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DIFFUSO A CURA DEL SERVIZIO COMUNICAZIONE

Roma, 7 marzo 2022

RICHIAMO AL RISPETTO DELLE MISURE RESTRITTIVE ADOTTATE DALLA UE
IN RISPOSTA ALL’AGGRESSIONE MILITARE RUSSA IN UCRAINA

Banca d’Italia, CONSOB, IVASS e UIF richiamano I’attenzione dei soggetti vigilati sul pieno rispetto
delle misure restrittive decise dall’Unione europea in risposta alla situazione in Ucraina.

Le misure sono consultabili sui siti della Gazzetta ufficiale dell’Unione europea, del Consiglio
europeo, dell’Unita di Informazione Finanziaria — UIF e del Comitato di Sicurezza Finanziaria.

Si ricorda che le misure — adottate dall’Unione europea mediante Regolamenti ¢ Decisioni — SONo
vincolanti nella loro totalita e sono direttamente e immediatamente applicabili in ciascuno degli Stati
Memobri.

| soggetti vigilati sono tenuti, pertanto, a rispettarle, mettendo in atto i controlli e i dispositivi
necessari, monitorando costantemente I’aggiornamento delle misure in questione.

Al fini dell’adempimento degli obblighi di comunicazione delle misure di congelamento applicate ai
soggetti designati andranno tenute altresi in considerazione le indicazioni fornite dalla UIF con il
Comunicato del 4 marzo 2022

Nel contesto attuale, si raccomanda ai soggetti vigilati di esercitare la massima attenzione con
riferimento al rischio di attacchi informatici, di intensificare le attivita di monitoraggio e difesa in
relazione a possibili attivita di malware e di adottare tutte le misure di mitigazione dei rischi che si
rendano necessarie.

Si invitano, inoltre, i soggetti vigilati a considerare attentamente i piani di continuita aziendale
(business continuity plan) e a garantire il corretto funzionamento e il pronto ripristino dei backup; in
tale ambito, si sottolinea I’importanza di garantire la separazione dell’ambiente di backup da quello
di esercizio, valutando la possibilita di prevedere soluzioni di backup offline (ossia che non siano
fisicamente o logicamente collegati alla rete) dei sistemi e dei dati essenziali.

Si invitano, infine, i soggetti vigilati a prestare attenzione nel continuo agli aggiornamenti forniti dal
Computer Security Incident Response Team - Italia (cfr. https://csirt.gov.it/contenuti?tags=Ucraina).

Divisione Relazioni con i media - Banca d’Italia
e-mail: stampabi@bancaditalia.it


mailto:stampabi@bancaditalia.it
https://eur-lex.europa.eu/oj/direct-access.html?locale=it
https://www.consilium.europa.eu/it/policies/sanctions/restrictive-measures-ukraine-crisis/
https://www.consilium.europa.eu/it/policies/sanctions/restrictive-measures-ukraine-crisis/
https://uif.bancaditalia.it/pubblicazioni/avvisi/2022/alert-sanzioni/index.html
https://www.dt.mef.gov.it/it/attivita_istituzionali/prevenzione_reati_finanziari/comitato_sicurezza_finanziaria/
https://uif.bancaditalia.it/pubblicazioni/comunicati/documenti/Comunicato_UIF_obblighi_comunicazione_misure_di_congelamento_russia.pdf
https://csirt.gov.it/contenuti?tags=Ucraina

